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Tema for halvtimen

* Kort og enkelt om forskjellene — byrakratiet
e Hva med de tillatelsene som eksisterer?

* Hva ma man gjgre fremover nar man skal forske?
* Vurdering av personvernprinsippene

* Vurdering av rettslig grunnlag
* Hvordan involvere personvernombudet?

* Finnes det et relevant unntak fra forbudet i artikkel 97
* Innebygget personvern, DPIA og forhandsdrgftelser



WIKIPEDIA

Byrakrat (uttale byrakr at) er ein funksjonaer
innanfor eit byrakrati eller ein tenesteperson i
det offentlege.

Omgrepet kan ogsa brukast nedsetjande om
ein formalistisk, trongsynt representant for
byrakratiet.




Artikkel 5 — prinsipper

Lovlig, rettferdig og gjennomsiktig
Respekter de registrertes interesser og
forventninger. Informer pa en forstaelig mate.

Formalsbegrensning

Opplysningene skal brukes til uttrykkelig angitte
og legitime formal, og ikke (senere) til uforenlige
formal.

Dataminimering
Personopplysningene skal vaere tilstrekkelige,
relevante og begrenset til hva som er nadvendig.

Korrekte og oppdaterte
Ukorrekte eller utdaterte personopplysninger
skal rettes eller slettes.

Lagringsbegrensning

Det skal ikke veere mulig & identifisere de
registrerte lenger enn hva som er ngdvendig
for formalet.

Integritet og konfidensialitet

Personopplysninger sikres mot uautorisert
tilgang og mot tap, edeleggelse eller skade.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og
ma kunne dokumentere, etterlevelse.



Artikkel 6 — Rettslig grunnlag

Samtykke

N@dvendig for a innga kontrakt

Ngdvendig for a oppfylle en rettslig forpliktelse
N@gdvendig for a verne den registrertes vitale interesser

Nodvendig for a utfgre en oppgave i offentlighetens interesse eller
utgve offentlig myndighet

Nogdvendig for formal knyttet til rettmessige interesser
(interesseavveiing)



Artikkel 9 — szerlige kategorier av opplysninger

a) Samtykke

b) Hjemmel i lov eller tariff innenfor arbeids-, trygd- eller sosialrett
c) N@dvendig for a verne den registrertes vitale interesser

d) Politisk, religigs eller fagforeningsorganisasjon
+ berettigede aktiviteter, ngdvendige garantier, medlemmer

e) Den registrerte har selv offentliggjort opplysningene

f) Negdvendig for a gjgre gjeldende eller forsvare et rettskrav
g) Viktige samfunnsinteresser -
h) Helsehjelp

— Tillegg: Krav om hjemmel i lov

i) Folkehelsehensyn

j) Arkiv og historisk forskning

—



Artikkel 12-22: rettigheter

Noen kjente:

* Informasjon
* [nnsyn
* Korrigering

* Sletting/retten til 3 bl
glemt

Noen nye:

 Begrenset behandling

* Innsigelse

 Dataportabilitet

* Automatiserte
avgjorelser

e Saerskilte rettigheter for
beskyttelse av barns
personvern



DPIA

«Dersom det er sannsynlig at en type behandling,
seerlig ved bruk av ny teknologi og idet det tas
hensyn til behandlingens art, omfang, formal og
sammenhengen den utfgres i, vil medfgre en hgy
risiko for é‘ysiske ersoners rettigheter og friheter,
skal den behandlingsansvarlige far behandlingen
foreta en vurdering av hvilke konsekvenser den
planlagte behandlingen vil ha for vernet av

personopplysninger.» (Art. 35.1)



§ 34. Avgjorelsen av om konsesjon skal gis

Ved avgjgrelsen av om konsesjon skal gis, skal det klarlegges om behandlingen
av personopplysninger kan volde ulemper for den enkelte som ikke avhjelpes
giennom bestemmelsene i kapitlene 1I-V og vilkar etter § 35. | sa fall ma det
vurderes om ulempene blir oppveid av hensyn som taler for behandlingen.

§ 35. Vilkar i konsesjon

| konsesjonen skal det vurderes a sette vilkar for behandlingen nar slike vilkar er
ngdvendige for a begrense ulempene behandlingen ellers ville medfgre for den
registrerte.



Nar er risiko hgy?

Behandlingens iboende karakteristikk: m
Vanskelig a utgve sine rettigheter
Uforutsigbarhet, liten apenhet og
usikkerhet om ivaretakelse av prinsipper
Systematisk behandling
Seerlige kategorier
Skjevt maktforhold
Ny teknologi

Hva skal personopplysningene brukes til:
Kontrollformal
Behandling med mal om a ta beslutninger
som far betydning for den registrerte
A treffe avgjorelser om enkeltpersoner
basert pa systematisk og omfattende
analyse av personopplysninger

g

Behandlingens stgrrelse/rekkevidde:

Er stort omfang det samme som stor skala?

* Antall registrerte involvert (tall eller %)

* Volumet av data (antall variabler, detaljer)

* Lagringstid (kort, tidsavgrenset, permanent)

* Geografisk omfang (lokalt, regionalt,
nasjonalt, internasjonalt, globalt)

Hvilken forventning om personvern omgir den

konkrete behandlingen:

* Forventning om konfidensialitet (helse,
velferd, arbeidsforhold..)
Forventning om privatliv (hjem, rekreasjon..)
Behandling av personopplysninger fra ulike
datasett som er innsamlet for ulike forhold




Alltid DPIA - Art. 35 (3)

* systematisk og omfattende vurdering av personlige forhold nar
opplysningene brukes til automatiserte avgjgrelser

* behandling av seerlige kategorier av personopplysninger i stor skala
 systematisk overvaking av offentlig omrade i stor skala

Datatilsynet ma publisere liste over nar det er pakrevd - Art. 35 (4)
Datatilsynet kan publisere liste over nar det ikke er pakrevd — Art. 35 (5)
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Kriterier for nar DPIA kan bli et krav (WP 29)

Evaluering eller poengsetting (scoring)
Automatiske beslutninger med rettslig eller tilsvarende betydelig virkning
Systematisk monitorering

Seerlige kategorier av personopplysninger eller opplysninger av meget
personlig karakter

Behandling av personopplysninger i stort omfang
Sammenstilling eller kobling av datasett

Personopplysninger om sarbare personer

Ny teknologi eller bruk av eksisterende teknologi til nye formal

Nar behandlingen forhindrer en enkeltperson i a bruke en rettighet, en
tjeneste eller en kontrakt.



* Art5 e Medbestemm

o Art 24 o
- o Art 30 Ngdvendig- \EER\gANC] Risiko for de UGS e Godkjent/validert
Systematisk re ! " edelsens ,
: het o e Art 12-22 IAN{a 1N ® Apenhet e Betinget av
beskrivelse e Art. 32 & : validering !
o Art 4042 RIS UER ° EMK, SP, (e e Forutsigbarhet av DPIA forbedringer
reas litet @SK og friheter o Tillit Avvist

eBeskriv personopplysninger (art,
omfang, formal og
sammenheng)

eAnsvarsforhold
(behandlingsansvarlig,
databehandlere,
underleverandgrer)

e Kilder, aktiva, mottakere,
dataflyt og lagring

e|Informasjonssikkerhet

eVurdering av ngdvendighet og
proporsjonalitet ved
behandlingen:

e Lovlighet, rimelighet og apenhet
eFormal og dataminimering
eKvalitet og lagringsbegrensning
*De registrertes rettigheter

*De registrertes friheter

€§'&

Vurdering av risiko for de
registrertes rettigheter og
friheter ut fra de registrertes
perspektiv

De planlagte tiltakene for a
handtere risikoene

s

e Sammenstille og presentere
funn

e Dokumentere hensynet til
interessenter

* Ledelsens gjennomgang,
beslutning og godkjenning










Risiko for de
registrertes

rettigheter og
friheter




Prosessen for DPIA

Sannsynlig

Rad fra PVO Art.35(2)
medfgrer hgy

PVO kontrollere
giennomfg@ringen
Art. 39(1c)

risiko,
Art. 35(1),(3),(4)

% Unntak?

Art. 35(5),(10)

Ikke krav ‘!’ %

om DPIA

Atferdsnormer
Art. 35(8)

DPIA. Art
35(7)

Revidering
ved behov
Art 35(11)

Innhente
synspunkter fra

de registrerte
Art. 35(9)

Hoy
restrisiko?
Art 36(1)

Ingen
forhands-
drgftelse
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