Personvern og etikk i en ny digital tidsalder

NSDs rolle etter 26. mai 2018

Ny personvernforordning (GDPR)
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Forskervennlig reform — gkte muligheter for samarbeid pa tvers av
landegrensene

“Member States can provide for further conditions, incl.
limitations with regard to processing of genetic data,
biometric data or data concerning health”.

Bekymring i Europeiske forskningsmiljper —
Nasjonale variasjoner i vilkar for forskning

Datatilsynet i Forskningsetikk nr. 1 2016:

“Vi skal jobbe for at Norge benytter seg
av alle mulighetene til strammere
regulering av de typene behandling av
personopplysninger som erfaringsmessig
er knyttet til stor risiko for personvernet”.
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http://www.nsd.uib.no/personvernombud/dok/position-paper-new-legislation.pdf
http://www.nsd.uib.no/personvernombud/dok/position-paper-new-legislation.pdf

Nordisk nettverksprosjekt
Samarbeid om innspill til giennomfe@ring av forordningen i Norden

Nordisk samarbeid under nordisk ministerrad i 2017—-
Finansiert av KD

Retter spkelyset mot viktige bestemmelser som kan
fremme harmonisering i praksis

Retter spkelyset mot behovet for a8 endre/justere
sarlovgivningen

Bidra til en forskervennlig implementering av
forskningsbestemmelsene

Bidra til harmoniserte vilkar i Norden
@ NordForsk

Felles nordisk forskningsomrade
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NSDs personverntjenester etter mai 2018
Reguleringsform- kontinuitet mer enn endring

e Meldeplikten til Datatilsynet avvikles
e Behandlingsansvarlig far stgrre ansvar

e Ordningen med personvernombud blir
obligatorisk

 BA/DB skal utpeke personvernombud

e Skal dekke alle behandlinger av
personopplysninger - medisin og helse

e Ombudets uavhengighet og posisjon styrkes

e Strengere krav til ombudets faglige
kunnskap og evne til a utfgre oppgavene forskning.no (april 2016)

e Etvisst handlingsrom for enkeltland

Forskningssektoren er godt rigget
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UH-sektoren har personvernombud
NSD personvernombud for 140 institusjoner

http://www.nsd.uib.no/personvernombud/brukere.html
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Konsesjons- og meldeplikten i praksis avviklet
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Konsesjons- og meldeplikten i praksis avviklet

5500 meldinger i 2016 lkke pliktig

4 %

8 7-27 (Unntatt fra
konsesjonsplikt)
30 %

§ 31 (Meldepliktig
prosjekt)
65 %

8 33 (konsesjonspliktig
prosjekt)
1%
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Alle fagomrader melder til NSD
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PVOs oppgaver (art. 39)

Personvernombudet skal (som et minimum):

a) informere og gi rad om regelverk til
virksomheten og ansatte,

b) bidra til at virksomheten etterlever regelverk
og virksomhetens personvernpolitikk og
prosedyrer,

c) gi rad og delta i konsekvensanalyser,

d) samarbeide med tilsynsmyndighetene,

e) fungere som kontaktpunkt mellom Datatilsynet

og virksomheten

«For Norges del er reglene langt pa vei en kodifisering
av eksisterende praksis» Datatilsynet : 23.06.2016

Forskningssektoren er godt rigget
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Institusjonenes ansvar — NSDs oppdrag

Personvernombud (radgiver) — et hovedvirkemiddel i internkontrollen
Fra frivillig til obligatorisk - rollen styrkes

Arbeidet med a sikre lovlig, forsvarlig og trygg bruk av
personopplysninger kalles internkontroll og er virksomhetens ansvar
Det skal ikke vaere opp til den enkelte forsker a finne ut hvilke regler
som finnes

Forskningsinstitusjonen plikter a legge til rette slik at forskere og
studenter oppfyller lovkrav

Forskningsinstitusjonen plikter a kontrollere at forskere og studenter
oppfyller lovkrav

Forskningsinstitusjonen plikter a utpeke personvernombud (radgiver)

og involvere ombudet i vurdering av personvernkonsekvenser
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Justis- og beredskapsdepartementet om
personvernradgiver for forskningssektoren

Ber om innspill pa hvordan en slik ordning kan
viderefgres, herunder hvorvidt en funksjonsdeling der
en institusjon har flere personvernradgivere

som dekker ulike deler av institusjonens

aktivitet, kan vaere en hensiktsmessig
lpsning.

JD - hgringsnotat s. 39
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Justis- og beredskapsdepartementet om
personvernradgiver for forskningssektoren

«Dette kan for eksempel veere aktuelt der et
universitet, som driver omfattende virksomhet utover
forskning, er palagt a utpeke en personvernradgiver.
Der en virksomhet har forskning som sin primaere
virksomhet, vil trolig en personvernradgiver som
dekker dette feltet veere tilstrekkelig etter
forordningen.»

Altsa, der hovedvirksomhet er forskning kan en
radgiver for forskning vaere tilstrekkelig.
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Justis- og beredskapsdepartementet om
NSD som personvernombud for forskningssektoren

“Det nevnes i denne forbindelse at ordningen der

Norsk senter for forskningsdata  (NSD) er
personvernradgiver for en rekke forskningsinstitusjoner nar

det gjelder forskningsvirksomhet, tilsynelatende
fungerer godt, og at det er gnskelig at en slik ordning
kan viderefgres ogsa under forordningen”.

Justisdepartementet mener at
forskningsinstitusjonene er godt rigget!
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NSD forskningssektorens kompetansesenter for
personvern i forskning siden 1981

1976: Seminar i Riksdagen i Stockholm om erfaringer med den
svenske personlovgivningen (etablert 1974) :

1977 (9.-11. mai): NSD holdt seminar med stgtte fra UiO, UiB, UiT og
NTNU

INRoLp

Tittel: Personvern og samfunnsfag

Fire foredrag:

8. 16

Professor @rjar @yen (UiB): Personvern og behov for data
til samfunnsvitenskapelig forskning

Personal- og skonomisjef Rolf Dragvold (SSB): Statistisk \\\1
sentralbyrd, personvern og statistikkproduksjon. o B _—
Synspunkter pa servicetilbudet til de o
samfunnsvitenskapelige forskningsmiljger . il

Forsteamanuensis Jon Bing (UiO): Fagetiske sp@rsmal
knyttet til bruk av data pa personnivd

Professor Stein Rokkan (UiB): Norsk
samfunnsvitenskapelig datatjeneste og den kommende
datalov

@NSD



NSDs personverntjenester

En rekke mgter med involverte personer og institusjoner, herunder
Datatilsynet

NAVF (Forskningsradet) nedsatte arbeidsgruppe ledet av professor
Jon Bing (UiO)

Februar 1979: Innstilling med forslag om et forskningsetisk rad med
folgende oppgaver:

1.  Bistd med vurderinger av prosjekter som benytter persondata
under sgknadsbehandlingen i NAVF

Professor Jon Bing (1944-2014)

2. Etter henvendelse eller pad eget initiativ avgi forskningsetiske
vurderinger om behandling og lagring av persondata

3.  Samordne forskningens kontakt med Datatilsynet og fungere
som NAVFs kontrollerende organ etter de forskrifter som
Datatilsynet matte utferdige

NSD



Dette ble:

NSDs personverntjenester

* NAVFs datafaglige sekretariat

Etablerti 1981

Vurdering av forskningsprosjekt i forhold til krav om personvern og
konsesjonsbestemmelsene i personregisterloven (1978 — opphevet av
personopplysningsloven)

Tjenesteytende organ for forskningsmiljgene
Kompetansesenter for forskere og studenter

Kontaktledd mellom Datatilsynet og forskningsmiljgene

e Radet for persondataarkivering

Ledet av Professor Jan Fridthjof Bernt (UiB)
Oppnevnt av NAVF/Forskningsradet og bestar av representanter for like fagomrader

Vedtaksorgan i spgrsmal som bergrer sletting, arkivering og gjenbruk av
personidentifiserbare data fra forskningsprosjekt stgttet av NAVF og fra
Universitetsradet medlemmer. Senere ogsa prosjekter med stgtte fra NORAS og
distriktshggskolene.

e Universitetsradet og Hpgskoleradet sluttet seg til i 1984 og 1994

e Rammekonsesjoner
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NSDs personverntjenester i dag

2001 - Grunnlaget for NSDs arbeid pa personvernomradet endret da personopplysningsloven tradte i kraft
2003 - Viderefgrt i NSDs som personvernombudstjeneste, na med forankring i lov

2003 - Pkt fokus pa institusjonenes ansvar og internkontroll
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Utfordringer og videre satsinger pa
personvernomradet

Dagens rolle som personvernombud/radgiver for sektoren ligger fast. NSD er et verktgy som skal
arbeide for a sikre forskning ngdvendig og lovlig tilgang til og bruk av persondata

Sterk vekst i bruk av tjenestene de siste fem arene — nye behov i sektoren

 Forenklet behandling av ikke sensitive prosjekter — hovedfokus pa personvernkonsekvenser.

e Behov for mer fokus pa behovene til ledelse og forskerstgttepersonell for veiledning i
arbeidet med internkontroll og bruk av Meldingsarkivet i oppfelging av prosjektene.

e Kursopplegg, internettbasert og ansikt til ansikt, pa prioriterte omrader som internkontroll og
forskeropplaering.

e Malrettet og skreddersydd kommunikasjon gjennom nettsider og andre kanaler.

e Systemutvikling for a mgte brukernes behov for effektive og brukervennlige tjenester.

Legge til rette for og fremme forskning
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Did you know that E)ig Data

IS actual[y

full of individual Pcoplc?
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